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Datele personale

Conform Regulamentului General privind Protectia Datelor Personale, datele personale se
definesc ca fiind “orice informatii privind o persoand fizica identificatd sau identificabila
(,,persoana vizatd™); o persoand fizica identificabila este o persoani care poate fi identificata, direct
sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;” Date personale sunt toate acele informatii prin intermediul cdrora — chiar dacd este vorba
despre un numir de cont, un cod unic de identificare sau un pseudonim — un individ poate fi
identificat.

Aplicabilitate in comertul electronic

In cea ce priveste comertul electronic cea mai mare schimbare survenita in urma intrérii in
vigoare a Regulamentului este acela cd nu se mai pot colecta datele personale dupd bunul plac.
Impune o abordare riguroasa a problemei privind respectarea drepturilor individuale prevazute,
transparentd si masuri de securitate. Consumatorul are dreptul si stie in ce mod se colecteazd
informatiile, pentru ce anume se foloseste precum durata si modalitatea stocdrii. Politicile de
confidentialitate precum modul de folosire a cooki-urilor, datele colectate in vederea facturdrii,
marketingul online, comunicarea via social media cu clientii, preluarea comenzilor telefonice (in
baza ofertei de pe site) au fost regandite In asa fel incat normele legale sa fie respectate.

In mare parte, in ceea ce priveste magazinele online, obligatiile nu diferd foarte mult de
normele prevazute de Legea 677/2001 doar ¢ pentru majoritatea magazinelor asta a insemnat doar
notificarca autoritatilor cu privire la colectarea de date personale. Zona de online prezintd multe
capcane din punct de vedere al securitétii datelor personale iar nivelul de incredere al utilizatorilor
este destul de scazut.

Menirea GDPR este printre altele si aceea de a conferii utilizatorilor din mediul online un
plus de sigurantd. Marea provocare pentru magazinele online o reprezintd abordarea clientilor
invizibili, acestia pot fi reticenti, latenti, pasivi si chiar super activi. in procesul de atragere a
clientelei mijloacele tehnice sunt cele care sustin campaniile uneori de a dreptul agresive de
promovare. Functionalitatea website-ului, viteza de incarcare, adresabilitatea si posibilitatea de a
vizualiza si a comanda de pe diverse dispozitive cantdresc greu in succesul pe care il are afacerea.
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De aici provin si dimensiunile covarsitoare a impactului GDPR asupra acestor tipuri de
afaceri :

& sistemele si aplicatiile de gestiune a datelor trebuie sa permitd, fard exceptii, accesul
clientilor si modificarea lor privitor la soarta datelor personale.

& Din punct de vedre tehnologic trebuie sa se adauge alte functionalititi cum ar fi
anonimizarea chiar pseudonimizarea datelor. Pentru o afacere mica cu putini angajati
aceste masuri tehnice costisitoare pot parea exagerate insa trebuie s ne punem printre
altele problema gandindu-ne la ce se intdmpld daca unul dintre angajati pleacd la
concurenta cu baza de date a clientilor sau le vinde unor hoti de locuinte.

& Echipa de relatii cu clientii pe 1anga gestionarea retururilor, a reclamatiilor va trebui sa
raspunda si la solicitarile legitime ale clientilor care vor dori sd li se steargd datele, iar
modul de abordare nu poate fi haotic si nepredictibil impunandu-se necesitatea unei
proceduri in acest sens.

& Serviciile externalizate de catre magazinul online (recrutare, salarizare, contabilitate,
call-center, curierat, firma IT, gdzduire etc.) constituie centre de procesare a datelor si
fiecare dintre aceste centre va trebui sa fie conforma GDPR, in caz contrat putem asista
la un efect domino in care un procesator de date pateaza credibilitatea si integritatea
afacerii celorlalti.

& Necesitatea documentarii sub forma unor registre electronice sau pe suport de hartie,
registre care sd ateste respectarea tuturor cerintelor GDPR, inclusiv solicitirile
persoanelor vizate si modul de solutionare a acestora, pentru ca in eventualitatea uni
incident de securitate - destul de probabil avand in vedere numarul ridicat de atacuri
cibernetice — toate misurile luate si descrise vor fi supuse unui test de foc.

Magazinele online sunt extrem de expuse si ca urmare orice greseald se transformd rapid
in publicitate negativa cu consecinte dramatice si costisitoare. Pe langa autoritati, clientii sunt cei
care vor judeca si este de asteptat sd migreze la alt magazin online care gestioneaza in mod
responsabil datele lor personale.
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Constientizare si Conformitate

Scopul principal al GDPR este acela de a conferii individului mai multe drepturi si mai
mult control asupra datelor personale proprii precum si sa asigure cd aceste date sunt in siguranta.
GDPR-ul reglementeazd modul de colectare, stocare, folosire si partajare al datelor personale.

Nu existd scurtdturi, este necesard parcurgerea pasilor si alocarea resurselor care se impun:
cartografierea datelor colectate, evaluarea riscurilor, investirea in aparaturd de ultima generatie,
certificari, sisteme de securitate, updatarea site-urilor/softurilor, a politicilor de confidentialitate si
a modalitatilor de obtinere a consimtdmantului si nu in ultimul rand formarea profesionala a celor
implicati.

Obligatiile pe care le au magazinele online in mare parte se rezuma la respectarea
principiilor colectarii. Astfel ca este important ca detinator de shop online sa constientizeze ce date
se colecteaza, prin ce metode, in baza carui temei legal si sa securizeze pagina dupa cele mai Tnalte
standarde.

Pasul principal pe care trebuie si-1 faca operatorii de date in domeniul analizat si nu numai
este acela de a fii constienti de prevederile GDPR si de ceea ce inseamnd in mod concret aceste
norme pentru afacerea lor. Dacd se creeazé o culturd organizationald ce respectad normele GDPR
atunci totul va decurge natural. Constientizarea si conformitatea se poate asemana cu schimbarea
de stil de viata, daca doresti sa fii fit si sdnatos nu ajunge sa tii dietd doud sdptdmani si sd faci
miscare aleatoriu, ci presupune sa constientizezi ca este necesara schimbarea, informarea, efortul
constant, zilnic, in acest sens pana devine natural acest stil de viata.
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Consimtamantul si baza legala

Consimtdmantul este una dintre cele mai controversate aspecte ale GDPR. Noile
reglementari impun obtinerea consimtimantului persoanei vizate in vederea prelucrarit datelor sale
personale in conditiile in care nu existd alt temei legal. Modul in care se obtine acest consim{dmant
trebuie sd fie clar, fard echivoc si verificabil. Caracteristicile mecanismului de obtinere al
consimtamantului sunt:

& Sa fie activ: acordat fard constrangere, specific si lipsit de ambiguitate

# In momentul obtinerii consimtimantului, persoana vizatd trebuie informatd asupra
posibilitatii de a-si retrage consimtadmantul.

% Consimtdmantul activ trebuic de asemenca sd fie pozitiv. Trebuie acordat printr-o
actiune afirmativd neechivocd care s3 constituie o manifestare de vointd liber
exprimatd, specificd, in cunostintd de cauza.

« Si fie granular, si ofere variante. Consimtamantul s se acorde separat pentru fiecare
scop in parte pentru care datele sunt prelucrate

% Si fie neconditionat — utilizatorul nu poate fi constrans sé fie de acord cu o anume
prelucrare pentru a-si putea da acordul pentru o altd prelucrare cu care ar fi de acord

# Sa fie numite tertele persoane la care vor ajunge datele colectate si s@ se motiveze de
ce anume se partajeaza datele cu acestia. Persoanele imputernicite de operator pot fii:
platforma magazinului, gizduirea, programatorii, curierii, procesatorii de plati,
furnizorii de marketing si tertii care sunt integrati in site; Google Analitycs, Facebook
Login, Zopim Chat etc. Intre Operator si Imputernicit trebuie sa existe un contract scris
iar imputernicitul prelucreaza datele exclusiv in baza unor instructiuni documentate din
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partea operatorului cu indeplinirea obligatiei de confidentialitate. Nu pot delega
operatiunile unui sub-procesator fard acordul operatorului si se partajeaza cu ei doar
datele minim necesare pentru indeplinirea scopului.

& Safie bine echilibrat — acordarea consimtdmantului sa nu conducd la crearea unei relatii
injuste intre utilizator si operatorul de date

% Sa fie documentat si verificabil — este necesar si se facd dovada acordarii
consimtdmantului ( cine, cand si pentru ce si-a dat acordul, daca cumva si-la retras si
dacd da, ce s-a facut in acest sens)

+ Intotdeauna trebuie separati obtinerea acordului pentru scopuri de publicitate,
marketing, cooki-uri si profilare. Utilizatorul trebuie sd aiba posibilitatea ca In mod
activ sd 1si exprime acordul sau dezacordul in aceste cazuri. Sub nici o formé nu este
suficientd o informare in cadrul sectiunii de politica de confidentialitate a magazinului
online.

# In cazul in care produsele comercializate se adreseaza minorilor si prin urmare clientul/
utilizatorul este acesta, intervine obligativitatea obtinerii consimtdmantului parintelui /
tutorelui in vederea prelucrarii datelor personale ale acestuia

Consimtamantul poate fi retras oricdnd de cétre persoana vizatd fard ca aceasta sd aiba
obligativitatea de a da explicatii privitor la motivele pentru care o face.

Registrul trebuie s contina date privind:

Cine si-a acordat consimtamantul si cum

Cum a fost informat si pentru ce anume si-a dat acordul

Cand s-a acordat consimtdmantul

Daci si cand si-a retras consimtdmantul, respectiv daca a solicitat stergerea/ portarea
datelor

K I I ]

In ceea ce priveste legitimitatea prelucrarii datelor colectate in cazul comertului electronic
ne referim in principal la temeiul legal prevézut in Preambul (45)27, la Art. 6 alin (1)lit. B si anume
la faptul ca ”prelucrarea este necesard pentru executarea unui contract la care persoana vizat este
parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract”.

Privitor la stocarea datelor personale necesare pentru facturare, mai precis pentru stocarea
acestor date pe facturi28, se invocd temeiul legal prevazut in Preambul la considerentul 4529, Art.
6(Dlit. ¢, Art.6 alin (3) si anume faptul cd prelucrarea este necesard in vederea indeplinirii unei
obligatii legale care ii revine operatorului. Potrivit art. 25 din Legea nr. 82/1991 — Legea
contabilitatii: “Registrele de contabilitate obligatorii si documentele justificative care stau la baza
inregistrarilor in contabilitatea financiara se pastreaza in arhiva persoanelor prevdzute la art. 1 timp
de 10 ani, cu incepere de la data incheierii exercitiului financiar in cursul cdruia au fost intocmite,
cu exceptia statelor de salarii, care se pastreaza timp de 50 de ani.”
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Drepturile persoanei vizate
Persoanei vizate trebuie si i-se asigure urmaétoarele drepturi :

e Dreptul de a fi informat - Politica de confidentialitate a magazinului online trebuie
sd contina toate informatiile necesare persoanei vizate — intr-un limbaj simplu, clar
si fard ambiguitdti — pentru ca acesta sa inteleagd ce date se colecteazd, pentru
atingerea cirui scop, cu cine se partajeaza si de ce, pentru ce perioada se stocheaza
si cum, modul In care isi poate retrage consimtdmantul si modul in care poate
solicita stergerea datelor sale. Trebuie evidentiat cine este operatorul si oferite
datele de contact al persoanei responsabile cu conformitatea GDPR sau daca este
cazul al DPO-ului.

e Dreptul de acces — presupune ca persoana vizatd sd-si poatd accesa si descdrca
propriul istoric.

e Dreptul de rectificare — presupune acordarea posibilitatii de a corecta sau modifica
datele furnizate.

e Dreptul de restrictionare a prelucrdrii — persoana vizatd 11 poate retrage
consimtdmantul acordat pentru prelucrarea In anumite scopuri.

e Dreptul la opozitie - Daca utilizatorul si-a exprimat optiunea de dezabonare de la
newsletter spre exemplu, atunci nu mai trebuie contactat deloc.

e Dreptul la portabilitate — Utilizatorul poate solicita transferarea datelor sale la lat
operator, avand drept scop prevenirea blocdrii persoanelor vizate la un anumit
serviciu (,,lock-in) si facilitarea mutérii datelor de la un furnizor la altul fard
restrictii in functie de formatul ales de furnizor.

e Dreptul de a fi uitat — acordd persoanei vizate posibilitatea de a solicita ca datele
sale sa fie sterse definitiv si din toate mediile de stocare ale operatorului, limita
fiind doar interesul legitim al operatorului privind indeplinirea unor obligatii legale.

e Drepturi privitoare la profilare si luarea de decizii automatizate, incluzand aici
partajarea de informatii in scopuri de marketing si de analizd comportamentala.
Pentru magazinele online aici intdlnim impactul cel mai semnificativ al GDPR dat
fiind faptul ¢4 utilizatorul se poate impotrivii ca datele sale personale sa fie partajate
pentru scopuri de marketing si profilare.

e Dreptul de a depune o plangere.
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Ce date se colecteaza, cum si cat timp sunt stocate

Pasul cel mai important in conformarea la nomele GDPR o reprezintd maparea corectd a
tuturor datelor colectate de catre operator, motivul pentru care colecteaza fiecare tip de date in
parte, unde le stocheaza si cu cine le partajeaza. Pentru majoritatea magazinelor online colectarea
de date se face in mod regulat si poate include date personale sensibile.

Maparea privind conformitate cu GDPR ar trebui s evidentieze urmétoarele aspecte:

scopul colectarii

descrierea categoriilor de persoane a caror date le proceseaza

descrierea tipologiei datelor colectate

descrierea persoanelor imputernicite

descrierea eventualelor transfere de date cétre o zond non-Eu si garantiile oferite
evaluarea impactului privind protectia datelor

descrierea procedurilor de stocare, durata de stocare pentru fiecare tip de date in
parte, momentul la care se vor sterge si procedura de verificare a stergerii effective
descrierea masurilor tehnice de Securitate

o descrierea miasurilor organizationale incluzdnd formarea profesionald a angajatilor
e evidenticrea politicilor / strategiilor aplicabile in cazul unei brese de Securitate

Tipurile de date care se colecteaza in general de cétre magazinele online sunt:

¢ Datele consumatorilor obtinute ca urmare a unei comenzi ( IP, Nume, Domiciliu,
email, numar de telefon )

e Datele de facturare

e Datele persoanelor care se inscriu la newsletter

e Datele vizitatorilor paginii de Facebook

e Datele angajatilor

e Datele clientilor dintr-un CRM

e Datele angajatilor (procesare comenzi, ambalare, facturare, relatii cu clientii etc)

Regulamentul nu prevede scopurile in care datele colectate nu se pot folosi, doar ca scopul
trebuie raportat la temeiul legal al prelucririi.

Magazinele online colecteazi datele personale ale consumatorilor in vederea vanzarii unor
produse. Scopul astfel ci este realizarea legald a procesului de cumpdrare respectiv livrarea
comenzii. Articolul 6 alin 2 din Regulament prevede ca prelucrarea este legitima daca este necesard
pentru executarea unui contract la care persoana vizata este parte.
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Datele problemei se schimba in momentul in care magazinul online doreste sa foloseasca
datele astfel obtinute pentru marketing. Va trebui s defineasca scopul, sd gaseascad temeiul legal
(executarea contractului nu asigurd legitimitatea si in acest caz), va trebui sd informeze persoana
vizata privitor la datele colectate si perioada de retentie. Pentru marketing si utilizarea cooki-urilor
va trebui s solicite consimtdmantul in mod explicit.

Politica de confidentialitate

O data cu intrarea in vigoare a Regulamentului privind protectia generald a datelor
personale, antreprenorii sunt nevoiti sd-si modifice politica de confidentialitate de pe site-urile
detinute, daca doresc s mai faca afaceri.

Orice pagind web/ magazin online care colecteazd datele utilizatorilor sai are nevoie de
politicd de confidentialitate.

VpnMentor a testat peste 2500 de pagini web din UE si a constatat ca doar 34% dintre
acestea erau conforme cu normele GDPR.

Colectarea datelor utilizatorilor fard detalierea acestei activitati, fard informarea corecta si
prealabila a persoanelor vizate se pedepseste de lege. Sanctiuni se aplica si in conditiile in care nu
se respectd prevederile trecute in politica de confidentialitate sau daca se modificd modul de
colectare / procesare si politica de confidentialitate nu se actualizeaza.

Politica de confidentialitate ar trebui sa fie cat mai clard si concisa posibil. Unele politici
de confidentialitate sunt atat de stufoase si de complicate incat nimeni nu le citeste. S-a ficut un
studiu conform céreia ar dura circa 30 de zile lucridtoare ca o persoana sa citeasca politicile de
confidentialitate ale tuturor site-urilor pe care navigheaza Intr-un an.

Pentru platformele e-commerce politica de confidentialitate ar trebui s contind si date
privind garantiile informatiilor financiare private ale unui utilizator colectate in vederea procesarii
platilor.

Informatiile pe care trebuie sa le contind politica de confidentialitate sunt:

=24 Servicii Event

e Datele de identificare ale operatorului
e Denumirea societatii comerciale
e Adresa o Numar de telefon
¢ Formular de contact / exemplu: dataprotection@emag.ro
8
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UNAUNEA BUROPEANA
¢ Cum si cand se colecteaza datele personale
o Ce date se colecteaza
e Ce drepturi de confidentialitate are utilizatorul
¢ Unde sunt stocate datele
Daca se partajeaza datele cu terti, cine sunt acestia, de ce se partajeaza datele si ce
garantii oferd
¢ (Cat timp sunt péstrate datele
e Pentru ce anume se folosesc
e Prelucrarea comenzilor si furnizarea serviciilor
e Aspecte privind relatia cu clientii
e Politica privind Cookiurile
o Marketingul
¢ Amendament: politica de confidentialitate poate fi modificata daci ceva se schimba
privitor la procesul de colectare / prelucrare / stocare de date

Politici de Securitate

Una dintre cele mai importante aspecte a activitatii organizatiilor moderne o formeaza
manipularea informatiilor. Aceastd componentd, din ce in ce mai complexd, implicd masuri
speciale de asigurare a securitatii informatiilor.

Principalele pericole la adresa informatiilor detinute o reprezinté:
e Distrugerea accidentald / intentionala a mediilor de stocare (hard — discuri, CD-uri,
benzi magnetice)

e Accesul neautorizat la informatii

Tote aceste riscuri sunt potentate de catre existenta retelelor de calculatoare, inclusiv Internetul, in
cadrul cérora asigurarea securitétii presupune:

¢ Confidentialitate
e Integritate

e Autenticitatea

e Non-repudierea
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In cazul magazinelor online importanta securizarii informatiilor este evident pregnanta,
Articolul 32 aliniatul 1 din regulament spune: "Avand in vedere stadiul actual al dezvoltarii,
costurile implementdrii si natura, domeniul de aplicare, contextul si scopurile prelucrdrii, precum
si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si libertatile persoanelor
fizice, operatorul si persoana Imputernicitdi de acesta implementeazd mdsuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator acestui risc,
incluzénd printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal,

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;

¢) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea in timp util in cazul in care are loc un incident de natura fizicd sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitdtii masurilor
tehnice si organizatorice pentru a garanta securitatea prelucrarii.”

Astfel ca se contureazd necesitatea asigurdrii securitatii sistemului informatic prin urmatorii pasi:

Evaluarea riscului si definirea vulnerabilitatilor

Securizarea sistemului in vederea izolarii si protejarii

Stabilirea unei proceduri pentru recuperarea datelor in cazul unui incident
Cercetare — Preocupare si rezultate — Evaluarea constantd a nivelului de
securitate o Definirea si aplicarea unei politici de Securitate

Politica de securitate are doi piloni importanti:

¢ Unul tehnic (privind diverse nivele ale sistemului informatic si informational)
e Unul organizational

Pentru un magazin online este imperios necesar folosirea unui certificat SSL care s creasca
nivelul de securitate si sd ofere clientilor certitudinea ca detindtorul magazinului online oferd
garantii privind securitatea datelor lor.

Protact cofinantat din fondul Saclat European prin Programul Operaional Capltal Uman 2014 - 2020
A prloritora & - Educatia af competanta:
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Pe langd necesitatea utilizarii tehnologiilor cat mai avansate de securizare, criptare,
pseudonimizare, este imperios necesar instruirea angajatilor privind:

e Utilizarea parolelor

o Utilizarea antivirusului

e Utilizareca corectd a e-mailului (acesta reprezentdnd un nivel ridicat de
vulnerabilitate)

o Ultilizarea USB / bluetooth daca este permisa si in ce mod

e Filtrarea traficului pe internet si limitarea accesului la conturile personale ale
angajatilor

e Limitarea accesului / autorizdrii pe platforma de e-commerce doar la datele
necesare pentru indeplinirea atributiilor de serviciu

Securitatea datelor trebuie analizata si din punct de vedere al celor imputerniciti:

e Prelucrarea sa se faca doar in baza unui contract
e Imputernicitul sa ofere garantii suficiente pentru punerea in aplicare a unor masuri
tehnice si organizatorice adecvat

Bresa de securitte si procedura de notificare

Bresa de securitate presupune afectarea securitatii datelor cu caracter personal si conduce
de obicei la pierderea, alterarea sau la accesul neautorizat la acestea. Intr-un asemenea caz se
impune notificarea Autoritatii Nationale de Supraveghere in conformitate cu Art. 33 din
Regulament ” In cazul in care are loc o incilcare a securititii datelor cu caracter personal,
operatorul notificd acest lucru autorititii de supraveghere competente in temeiul articolului 55,
farad intarzieri nejustificate si, dac este posibil, in termen de cel mult 72 de ore de la data la care a
luat cunostintd de aceasta, cu exceptia cazului in care este susceptibild s genereze un risc pentru
drepturile si libertatile persoanelor fizice.”

In cazul in care exista pericolul ca bresa de securitate sa afecteze drepturile si libertatile
individuale, este necesari anuntarea si a persoanclor afectate. Persoanele imputernicite de operator
trebuie sd anunte imediat ce au aflat de bresa de securitate operatorii. lar operatorii trebuie sa
anunte autoritatea in maxim 72 de ore. Daci datele furate sunt cr1ptatc informarea persoanelor
afectate nu mai este necesard.
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Pentru anuntarea unei brese de securitate existd un formular tipizat52 care solicitd
includerea urmatoarelor informatii:

Identificarea operatorului

Date privind persoana care poate furniza mai multe informatii
Dacai este o notificare noud sau o completare a notificarii initiale
Data si ora incidentului

Caracterul incalcarii securitatii datelor

Rezumatul incidentului

Numarul persoanelor fizice vizate

Eventualele consecinte si efecte adverse pentru persoanele vizate
Masurile tehnice si organizatorice luate de operator in scopul atenudrii eventualelor
efecte negative

Natura si continutul datelor cu caracter personal in cauza
Masurile tehnice si organizatorice aplicate

Utilizarea relevanta a altor operatori daci este cazul

Eventuale informari suplimentare

Cateva aspect privind marketingul si social media

Subiectul este unul foarte vast astfel ca voi face referire doar la partea de direct marketing
si la pagina de fani al magazinului online.

In ceea ce priveste marketingul, cel mai important aspect o reprezintd modalitatea de obtinere
a consimtamantului. Se recomanda:

e Ultilizarea pe site a casutelor de tip opt-in, sub nici o forma pre-bifatd, in vederea obtinerii
unui consimtamant valabil

e Specificarea expresa a modalitatii de comunicare in scopuri de marketing

e In conditiile in care datele se partajeaza cu tertii se solicitd consimtimant separat si se ofera
detalii privind identitatea tertilor

e Se Inregistreazd momentul si modalitatea colectarii precum si scopul pentru realizarea
céruia s-a acordat consimtdmantul

Profact cofinanyat din Fandul Soctal Europred piin Programul Gperagionaf Capital Uman 2016 ~ 2020
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Privitor la bazele de date cumpdrate trebuie verificat daca vanzatorul este membru al unui
organism profesional, nu folosesc aceste listele pentru Sms, e-mail, apeluri inregistrate fara dovada
consimtdmantului pe baza de opt-in acordat in ultimele 6 luni, unde am fost listati si noi In mod
specific, produsele / serviciile noastre trebuie si fie similare cu cele privitor la care si-au dat
acordul sd primeascd informatii. Informatiile astfel obtinute se folosesc exclusiv in scopuri de
marketing, se renunta la datele excesive, se verifica daca lista include persoane care s-au dezabonat
din lista noastra si acestia se inlatura. Incepem folosirea bazei de date prin trimiterea unor “mostre”
de marketing pentru a testa validitatea listei.

Trebuie sa existe proceduri pentru corectarea inexactitatilor si a cererilor persoanelor vizate.
Mesajele de marketing intotdeauna trebuie s@ contina:

e Date de identificare a celui care trimite sms, e-mail, etc.
e Sursa din care s-au obtinut datele
e Informatii privind prelucrarea datelor cu caracter personal

Intotdeauna se incheie un contract cu vanzitorul bazei de date, un contract in care se precizeazi
ca acesta 1si asuma raspunderea cu privire la informatiile furnizate si cd permite efectuarea unui
auditintotdeauna se incheie un contract cu vanzitorul bazei de date, un contract in care se
precizeazd cd acesta isi asuma rdspunderea cu privire la informatiile furnizate si ci permite
efectuarea unui audit.

In conditiile in care magazinul online are o pagini de fani pe Facebook, trebuie si
constientizeze faptul cd este considerat operator asociat cu Facebook Ireland n ceea ce priveste
prelucrarea datelor personale. In acest sens CJUE s-a pronuntat in cazul unei societiti germane,
Wirtschaftsakademie Schleswig-Holstein, care oferd servicii de formare prin intermediul unei
pagini pentru fani. Administratorii paginilor pentru fani, precum Wirtschaftsakademie, pot obtine
date statistice anonime privind vizitatorii acestor pagini cu ajutorul unei functii intitulate Facebook
Insight, puse in mod gratuit la dispozitia lor de Facebook potrivit conditiilor de utilizare care nu
pot fi modificate.

Aceste date sunt colectate cu ajutorul unor fisiere-martori (,,cookies™) care contin fiecare cate
un cod de utilizator unic, active timp de doi ani si salvate de Facebook pe discul dur al
calculatorului sau pe orice alt suport al vizitatorilor paginii pentru fani. Codul de utilizator, care
poate stabili o legaturd cu datele de conectare ale utilizatorilor inregistrati pe Facebook, este
colectat si prelucrat in momentul deschiderii paginilor pentru fani. Faptul ca un administrator al
unei pagini pentru fani utilizeaza platforma instituitd de Facebook, pentru a beneficia de serviciile
aferente acesteia, nu il poate exonera de respectarea obligatiilor sale in materie de protectie a
datelor cu caracter personal.

Protect cofinantat din Fondul Soclal Suropean prin Programul Operational Capital Uman 201 - 3070
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Concluzii

Zona de online este una extrem de vulnerabila datorita faptului ca orice greseald se plateste
foarte scump, astfel cd este important sé se acorde atentie sporitd urmatoarelor aspecte:

Cartografierea datelor colectate

Colectarea in mod legal al datelor

Stocarea datelor pentru perioada minim necesara

Politicd organizationala concordantd cu GDPR

Protejarea datelor angajatilor

Asigurarea posibilitatii de a modifica/sterge cu usurinta datele

In caz de bresi de securitate sa se asigure posibilitatea de a-i informa pe cei implicati
e Politica de confidentialitate si fie intotdeauna in concordanti cu realitatea

e Verificarea tertilor din punct de vedere al concordantei cu GDPR

Desi la prima vedere pare sd dea multe batéi de cap, alinierea la normele privind protejarea
datelor personale va asigura un grad ridicat de credibilitate in mediul online si astfel va conduce
la cresterea exponentiala a vanzarilor magazinelor online.

Profect cofinantat din Fonduf Social European prin Frogramel Operationat Gapital Uman 201 - 1070
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