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O retea de socializare este, general vorbind, o retea de persoane cu scopuri comune, cum ar
fi o retea de studenti, politicieni, dar chiar si de hoti, in contrast cu retelele tehnice ca reteaua de
telefon sau gaz metan. Retelele de socializare din web (Internet) sunt numite si ,,retele sociale”.

Retelele sociale online au devenit populare in 2003, o datd cu lansarea unor website-uri ca
“Friendster”, "MySpace” saui "LinkedIn”. Astazi, din ce in ce mai multe retele sociale sunt create
pe Internet. Ele functioneazi fie ca spatii online generale, fard sd urmareascd un anumit domeniu
de interes, si pun laolaltd adolescenti si adulti, oameni obisnuiti si figuri publice, profesionisti si
amatori.

Dar ele pot deveni si adevarate “cluburi private” care se specializeazd si se adreseazd unor
zone de interes specifice (comunitati comerciale, stiintifice, culturale sau artistice, partide politice,
organizatii profesionale, divertisment etc.

Principalele tipuri de retele sociale

Facebook.com €. este un o retea de socializare creatd de catre Mark Zuckerberg in 2004
pentru a oferi posibilitatea de a contacta persoane apropiate, dar si persoane incd necunoscute. in
acest moment, Facebook este cea mai raspandita retea sociale din lume, atingand in 1,06 milliarde
de utilizatori activi, care au postat, in 2012, peste 219 miliarde de fotografii. Dintre utilizatori, mai
mult de jumatate (680 de milioane) se conecteaza de pe dispozitivele mobile. Utilizatorii pot intra
in aceastd retea din orice loc unde existd acces la Internet pe baza unei parole stabilite initial odata
cu completarea formularului de inscriere. In Romania, Facebook este cea mai populard retea de

socializare cu aproape 6 milioane de utilizatori.

W . o . . .
Twitter.com - Twitter permite utilizatorului sa trimita mesaje scurte, de maxim 140
de caractere. Celor care au hotdrat sd urmareasca activitatea utilizatorului le vor fi afisate mesajele
acestuia. A fost lansat Tn 2007 si a ajuns sa fie utilizat pe scard largd, atat pentru comunicare

interpersonald cét si pentru comunicare de marketing.

LinkedIn.com in - LinkedIn reprezinta o retea cu scop profesional: punerea in legaturd
a profesionistilor din intreaga lume, pentru a le spori productivitatea si reusitele. Practic, profilul
fiecdrui utilizator este ca un CV in miniaturd. Momentan, are peste 225 de milioane de milioane

de membri in peste 200 de tari si teritoril.
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Google+

celor care si-au facut cont in primele luni de la lansare a fost spectaculos, refeaua nu cunoaste

- Google+ este reteua de socializare creata de gigantul Google. Desi numarul

momentan popularitatea de care se bucurd Facebook.

Protectia datelor cu caracter personal

Cea mai importantd problema pe care o ridica utilizarea retelelor sociale o reprezintd
protectia datelor cu caracter personal. Respectul pentru viata privata si protectia datelor cu caracter
personal sunt doud elemente esentiale in socictatea contemporana bazata pe utilizarea tehnologiilor
moderne de informare si comunicare.

Desi nenumadrate coduri etice si dispozitii legale garanteaza respectul pentru informatiile
personale, in mediul online, acest lucru e mai dificil. Orice informatie postatd online va rdmane
accesibila, cel mai probabil pentru totdeauna. Din acest motiv, este foarte important sé fie acordata
o atentie sporitd, atit de catre copii cét si de catre adulti, momentului in care se comunica online
elemente de identitate, prin email, mesaje sau pe retelele sociale.

Trebuie sa fim constienti de ce informatii reprezinta date cu caracter personal, cind acestea
pot fi sau nu transmise, care sunt situatiile cand ele nu vor fi niciodata dezvéluite si ce consecinte
exista cand nu respectam regulile de protectie a informatiilor confidentiale.

C'e inseamnd date cu caracter personal?

Datele personale sunt datele proprii unei persoane, folosite pentru identificarea acesteia si
care au un caracter privat: nume si prenume, codul numeric personal, data nasterii, adresa fizica
sau electronicd, numerele de telefon, nationalitatea, limba, sexul, contul bancar, amprente,
inregistrarea vocii, fotografii, adresa IP, scoala si clasa din care fac parte, programul familiei etc.

Datele personale permit identificarea unei persoane fie direct, fie prin aldturarea mai multor
elemente de informatie.

De ce datele cu caracter personal trebuie protejate?

Intr-o lume in care informatia capata o valoare din ce in ce mai mare, datele personale devin
o moneda de schimb, mai ales prin intermediul retelelor de socializare. lar in grupul {intd al celor
interesati de colectarea acestor informatii sunt inclusi si copiii, si In mod special, adolescentii si
tinerii, mai vulnerabili la tentativele de obtinere frauduloasd a datelor personale prin intermediul
Internetului.

Companiile care detin retelele de socializare s-au specializat in colectarea de informatii,
pentru o publicitate mai bine tintitd in functie de particularititile utilizatorilor. De asemenea,
numdrul site-urilor piratate (false) e in crestere, crednd un pericol serios la adresa securitatii datelor
postate online.

2

Prolect cofinontat din Fondul Soclal Europsan prin Programal Operational Copltat Uman 2014 - 2020
Axa

o o sinoa care I3l gasesc un o de munca urmare a
r9, cu accant pa au potential

Tie ~ ARC -
Contract; POCU, 82976, 15 140426
Benohcion: Asociatia Gotica

: VNOC A A BEST . Fggnpml Be i
SETICA COUE L Mg Lvent



instrumente Structurale
2014-2020

Imaglmlc incarcate pe diferite site-uri sau retele de socializare pot fi preluate cu usurinta,
iar dacd acestea contin elemente clare de identificare a domiciliului sau programului familiei,
situatia devine grava atit pentru copil cat si pentru membrii familiei.

Fotografiile compromititoare se pot transforma in viitor in obstacole la angajare sau vor
afecta imaginea publica a tdndrului. Nu in ultimul rand, folosirea fard discernamént a datelor
bancare pentru achizitionarea online de bunuri sau servicii reprezintd o amenintare serioasa la
adresa securitatii financiare a familiei.

Pentru parinti si educatori devine important s aducd in discutie cu copiii chestiunea
informatiilor pe care ei le-au postat online sau sunt tentati si le foloseascd in activitatea lor digitala.
Modul in care aceste date sunt obtinute si prelucrate, scopurile pentru care ele sunt colectate,
riscurile postarii datelor confidentiale sunt citeva dintre subiectele care pot fi dezbatute.

Cum pot fi dezvaluite date personale pe Infernet?

Informatiile cu caracter personal pot fi colectate sub diferite forme, voluntar sau ca o
conditie de acces la un joc, site sau o comunitate online.

Dre oferite voluriar

v" Navigarea online presupune intotdeauna un schimb de date digitale intre calculatorul
utilizatorului si serverul pe care se afld site-ul accesat, iar aceste date contin un cod unic
de identificare a calculatorului utilizatorului (IP), care permite identificarea abonatului,
a adresei fizice a acestuia.

v" Informatiile postate pe site-urile de socializare (Facebook), forumuri, prin text, imagini
sau filme. Daci setdrile de confidentialitate nu sunt setate corespunzitor, fiind pe modul
“public”, orice utilizator activ pe acea retea va avea acces la toate informatiile postate.
Daca doar accesul prietenilor la toate datele proprii este permis, informatiile postate vor
deveni accesibile si altor persoane, necunoscute a unei persoane si prietene a prietenilor
acestuia.

v' Informatiile personale introduse in formularele de inscriere care nu reprezintd o
obligatie pentru utilizator.

Date transmise pentru indeplinirea unor condifii de acees

v" Pentru crearea unei adrese de e-mail sau a unui cont pe o retea de socializare.

v" Lainscrierea pe un site cu jocuri sau pe un forum de discutii, cand sunt solicitate adresa
de e-mail, numele si prenumele, numele de utilizator, adresa, numdr de telefon etc.

v Cénd, pentru descarcarea unei sonerii de apel pentru telefonul mobil, a unei melodii,

imagini sau joc, sunt solicitate e-mailul sau numarul de telefon.
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\/ In procesul navigirii, istoricul actiunilor este inregistrat in fisiere de mici dimensiuni
numite “cookie(s)”, care pot servi la cunoasterea comportamentului online si
directionarea mesajelor publicitare in functie de acest parametru.

v Comentariile facute pe blog-uri, schimbarea statusului sau postarea unei fotografii pe
contul propriu, numele utilizatorului, va fi asociat continutului accesat prin cdutarea pe
Google, mai ales daca setarile de confidentialitate nu sunt atent controlate.

Comportamentul online

Nimeni nu este de acord cu dezvaluirea datelor personale necunoscutilor sau expunerea lor
publica. Nici copiii nu ar accepta asa ceva. Insa, aflati in fata monitoarelor, multi dintre noi
acceptdm cu usurinta furnizarea detaliilor privind identitatea noastra pentru a crea rapid o adresa
de e-mail, pentru participarea la un concurs online sau pentru a intra in posesia unui cadou. De
asemenea, adolescentii si tinerii cu conturi pe retelele de socializare au tendinta de a posta o
multitudine de informatii cu caracter personal.

Cum ne protejam de fraude in shopping online?
Pentru a evita situatia de a cadea victima unor activitati de fraudd online la achizifionarea
de produse, trebuie respectat un set minim de reguli:

v’ cumpdraturile sa se realizeze doar de pe site-uri recunoscute §i securizate;

v’ contravaloarea unui produs achizitionat nu trebuie transmisd inainte de verificarea
existentei si functionalitatii acestuia, prin folosirea unui serviciu de escrow recunoscut;

v' nu se folosesc serviciile financiare de transfer rapid, precum MoneyGram , inainte de
receptionarea produsului achizitfionat, mai ales cand aceasta operatiune este solicitata
de vanzitor;

v’ verificarea bonitatii site-ului (existd magazine online fictive care au ca scop atragerea
unor clienti si captarea datelor bancare ale acestora).

Servicii de escrow - terte pdrti intr-o tranzactie care receptioneazd, depoziteazd si ulterior
livreazd fonduri sau documente atunci cdnd se constatd indeplinirea anumitor conditii; cont
constituil intre un debitor si creditor, dar detinut de un tert, nefiind insd discrefionar la dispozifia
acestuia, este folosit in cazul in care unul dintre ei nu isi achitd obligatiile contractuale;
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¢ oste Facebook?

Facebook este o enormd retea sociald, accesibila gratuit, care are sute de milioane de
utilizatori din intreaga lume. Pentru a folosi Facebook, tot ce trebuie sd faci este sd te inscrii
folosindu-ti adresa de email si introducand date ca numele tau, genul, data de nastere. Ti se creaza
in acest fel o pagina de profil pe care o poti completa cu informatii, raspunzand la diverse Intrebari
standard din formularele Facebook. Intrebarile sunt menite si ajute utilizatorul si-si creeze
conexiuni cu persoane — numite “Prieteni” — totodatd, afisdnd interesele utilizatorului, cum ar fi
cartile sau filmele preferate.

Facebook nu este menit sa fie folosit de persoanele sub 13 ani, dar nu este dificil sa-ti creezi
un profil chiar dacd ai sub aceasta varsta. Orice profil care contravine politicilor Facebook, inclusiv
cele create cu date false vor fi suspendate sau sterse de cétre Facebook.

Pe langa afisarea informatiilor de profil si a intereselor, Facebook permite unui utilizator sd
faca multe alte lucruri, cum ar fi sa posteze statusuri, prin care spune celorlalti unde este si ce face,
poate sd se joace jocuri, sd vorbeascd pe chat, s comenteze pe profilurile altor persoane si multe
altele. Nici macar nu e nevoie sa aiba un computer la indeména ca sa isi verifice si sa 1si updateze
pagina de Facebook, poate sa facd acest lucru de pe telefonul mobil sau de pe alt dispozitiv mobil.

De ce este Facebook important?

Tinerii il adora. In schimb, parintii aud multe lucruri negative despre el. Intr-adevar,
Facebook are partea lui de poze deochiate, schimburi de replici taioase si chiar certuri care se extind
in viata reala, dar Facebook este o modalitate excelentd pentru adulti si copii de asemenea, sa
comunice cu prietenii, sé Isi dezvaluie interesele si s se distreze.

Tinerii simt o mare presiune sociala sa foloseasca Facebook-ul si, daca el este folosit intr-
un mod responsabil, poate reprezenta un instrument util si distractiv prin care tinerii sd pastreze
legatura cu prietenii lor. Din pacate, copii pot fi nemilosi uneori si nu se vor da in laturi de la a
folosi orice instrument sa raneascd, sa hartuiasca sau si faca de rusine pe altcineva.

Adolescentii care folosesc Facebook creaza o amprentd digitala care poate raméane online o
lunga perioada de timp si avand in vedere impulsivitatea adolescentilor, ei pot sa faca sau sa spuna
lucruri pe Facebook pe care s le regrete mai apoi. Este foarte usor pentru alti prieteni sd dea mai
departe orice continut postat de un adolescent — chiar si conversatiile. Ceea ce poate parea amuzant
intr-un anumit moment, poate, de asemenea, sd afecteze viata personala si profesionald mai tarziu.

Intelegand setarile de confidentialitate Facebook
Pe Facebook, numele si poza de profil sunt intotdeauna vizibile public. Acest lucru

inseamna cd alti utilizatori Facebook, pot vedea aceste informatii atunci cand ajung pe pagina unui
anumit utilizator.
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Persoanele care pot vedea informatiile personale, care pot scrie pe profilul unui utilizator
pot fi limitate prin setdrile de sigurantd Facebook. Informatia poate fi facuta accesibila Tuturor,
Prietenilor prietenilor sau Doar prietenilor. De asemenea, se poate limita cine ar putea si vada poze,
comentarii sau alte continuturi postate de catre utilizator.

Odata ce o informatie este postatd, ea scapi de sub control — ea poate fi copiatd, salvata sau
datda mai departe altor persoane. Prin crearea unei pagini si familiarizarea cu setérile Facebook,
putem sa folosim intr-un mod responsabil aceasta aplicatie.

Siururh:

v" Folositi setiiri de siguranta. Setarile predefinite ale Facebook tind sa lase o mare parte
din informatii publice pana cand utilizatorul le face private. Revizuiti setarile
dumneavoastra si asigurati-va ca sunt setate astfel incat doar prietenii sé poatd vedea
profilul dvs.

v' Dezactivati serviciile de geo-locatie. Optiunea Facebook Places permite utilizatorilor
sa-si posteze locatia.

v' Setati reguli cu privire la ceea ce e adecvat sa fie postat.

v' Aveti griji la reclame. Sunt foarte multe reclame pe Facebook si multe companii mari
care au pagini acolo. Cei din marketing folosesc in mod activ retelele sociale pentru a
ajunge la acest tip de audienta.

IMPORTANT !

Linia de consiliere si raportare INTERNET Helpline: Scopul componentei INTERNET
Helpline a proiectului Sigur.info, disponibila la adresa www.sigur.info/helpline este de a pune la
dispozitia publicului, copiilor, tinerilor si adulfilor interesati diverse instrumente de contactare, cu
pastrarea confidentialitatii oricarui tip de mesaj si de a oferi consiliere cand acestia se confrunta
cu riscuri legate de utilizarea Internetului si a telefonului mobil sau cu probleme tehnice. De
asemenea, prin acest serviciu pot fi preluate sesizari privind incalcari online ale legii care, in functie
de gravitatea lor, pot fi retransmise serviciului de Hotline.
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Exista mai multe situatii In care o persoana poate apela la Helpline. Le vom enumera mai

Informatii generale despre siguranta online — Orice fel de nelamurire sau Intrebare
legata de siguranta online, riscurile care existd si cum putem preveni situatiile neplacute.
Cyberbullying/Hértuire online — Situatii in care o altd persoand adreseazd injurii,
trimite mesaje neplacute, trimite imagini ofensatoare, amenintd, batjocoreste prin
intermediul internetului.

Furtul datelor personale — Situatie In care au fost preluate pozele sau numirul de
telefon, adresa, etc. ale unei alte persoane fara acordul acesteia.

Dependenta de computer sau Internet — Situatia in care cineva petrece prea mult timp
online sau in fata calculatorului si simte ca timpul petrecut interfereaza cu activititile
zilnice.

Expunere la continut neadecvat — Situatia In care cineva vede ceva supdrator pe
Internet. Acesta poate raporta continutul si poate primi un sfat. Continutul neadecvat
poate include: pornografie, scene de violenta si cruzime, auto — vatdmare (anorexie,
bulimie, consumul de droguri, auto mutilare, sinucidere), ridiculizarea unor grupuri pe
baza etniei, religiei sau a altor factori sociali sau culturali.

Contact cu persoane necunoscute — Situatia in care cineva se intalneste sau planuieste
sd se Intilneascd cu o persoand necunoscutd sau chiar in cazul in care acesta este
ademenit si un strdin incearcd prin intermediul internetului sa il convingd sa se
intalneasca.

Probleme pe retelele de socializare — Orice fel de problema care tine de retelele de
socializare, imaginea online, setérile de confidentialitate.
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