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Reglementiri europene privind protectia datelor personale

Datele cu caracter personal sunt informatii referitoare la o persoand, indiferent daca
acestea se referd la viata sa privatd, profesionald sau publicd (nume, fotografie, e-mail,
informatii bancare, postari pe site-uri de socializare, informatii medicale, adresa IP a
calculatorului etc.).

Normele UE privind protectia datelor cu caracter personal se aplicd atunci cand
aceste informafii permit identificarea, directd sau indirectd, a unei persoane.

Carta drepturilor fundamentale a UE specificd faptul ci oricine are dreptul la protectia
datelor cu caracter personal in toate aspectele vietii: acasa, la lucru, la cumparéaturi, atunci cand
beneficiazd de tratament medical, la o sectie de politie sau pe internet. 74% dintre europeni
considerd ca divulgarea datelor cu caracter personal este o parte din ce in ce mai importantd a
vietii moderne, insd, in acelasi timp, 72% dintre utilizatorii de internet sunt Ingrijorati cd sunt
nevoift sd comunice prea multe date cu caracter personal.

Carta drepturilor fundamentale a Uniunii Europene prevede ca ,,Orice persoand are
dreptul la protectia datelor cu caracter personal care o privesc. Asemenea date trebuie tratate in
mod corect, In scopurile precizate si pe baza consimtamantului persoanei interesate sau in temeiul
unui alt motiv legitim prevazut de lege. Orice persoand are dreptul de acces la datele colectate

care o privesc, precum si dreptul de a obtine rectificarea acestora”.

Date cu caracter personal: orice informatii referitoare la o persoana fizicd identificata
sau identificabild. O persoand identificabila este acea persoand care poate fi identificatd, direct
sau indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale.

Protectia datelor cu caracter personal este un drept fundamental consacrat, de
asemenea, prin Tratatul de la Lisabona.
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Drepturile persoanelor

Orice persoand fizica are dreptul la protectia adecvatd a datelor sale cu caracter personal.
Prelucrarea datelor cu caracter personal trebuie sa fie necesara, corectd, legald si proportionata.
Datele furnizate direct sau indirect de persoanele fizice, nu trebuie utilizate in alte scopuri, decét
cele precizate initial si nici transmise fara discriminare persoanelor pe care persoanele in cauzi
nu le-au desemnat in acest scop. Aceste drepturi se aplicd tuturor persoanclor, indiferent de
nationalitate sau de locul de resedintd. Prelucrarea datelor cu caracter personal care dezvaluie
originea rasiald sau etnicd, opiniile politice, convingerile religioase sau filozofice, apartenenta
sindicala, precum si prelucrarea datelor privind sénitatea sau viata sexuald sunt permise numai
cu acordul explicit al persoanei in cauza, daci legislatia nationala autorizeaza acest lucru.

Persoanele fizice au dreptul sd primeascd informatii de la persoanele si
intreprinderile care detin o parte din datele lor cu caracter personal in evidente, cum ar fi site-
urile web, bazele de date, furnizorii de servicii etc. (,operatorii de date cu caracter
personal™), precum si sd corecteze sau sd steargd datele respective, dacd acestea sunt
incomplete sau inexacte.

Operatorii de date cu caracter personal trebuie sd informeze consumatorii atunci cand
colecteaza date cu caracter personal care 1i privesc;

Persoanele fizice au dreptul si cunoascd numele operatorului, scopul in care
sunt prelucrate datele si persoana cétre care pot fi transferate datele;

Persoanele fizice au dreptul sd intrebe operatorul de date cu caracter personal
daca prelucreaza date cu caracter personal care le privesc;

Persoancle fizice au dreptul si primeascd o copie a datelor care le privesc intr-o forma
inteligibila;

Persoanele fizice au dreptul sd solicite eliminarea, blocarea sau stergerea datelor, daca
acestea sunt incomplete, inexacte sau obtinute prin mijloace ilegale.

Persoanele fizice au dreptul sa se opuna prelucrérii datelor cu caracter personal.
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Persoanele fizice au dreptul de a nu face obiectul unei decizii care sd producd
efecte juridice asupra lor ori care sd le afecteze In mod semnificativ si care sa fie
intemeiatd numai pe prelucrarea automatd a datelor in scopul evaludrii anumitor aspecte cu
caracter personal, cum ar fi performantele profesionale, bonitatea, increderea pe care o
prezintd, comportamentul etc.

Aceste drepturi se aplicd, de asemenea, mediului online, in care persoanele
fizice beneficiaza, in plus, de urmatoarele drepturi: sd fie informate pe deplin si sd isi dea
consimtdmantul in acest sens, dacd un site web stocheazd si recupereazd informatii din
echipamentele lor terminale sau doreste sa le urméareasca atunci cand navigheaza pe internet; sa
beneficieze de confidentialitatea comunicatiilor lor online, cum ar fi e-mailurile; si fie informate
in acest sens, daca datele lor cu caracter personal detinute de furnizorul de servicii de internet au
fost compromise, de exemplu, pierdute sau furate, iar confidentialitatea acestora poate fi afectata;
sd nu primeascd comunicatii comerciale nesolicitate, cunoscute sub numele de ,spam”, cu

exceptia cazului in care si-au dat acordul in acest sens.

Reforma UE in domeniul protectiei datelor (urmeazi a fi pusa in aplicare incepiand
cu mai 2018)

La 25 ianuarie 2012, Comisia a publicat un pachet legislativ pentru a reforma legislatia
UE, referitoare la protectia datelor. Reforma vizeaza garantarea protectiei datelor cu caracter
personal pe intregul teritoriu al Uniunii Europene, extinzand controlul utilizatorilor asupra
propriilor date si reducand costurile impuse intreprinderilor.

Cele 28 de state membre au pus in aplicare in moduri diferite normele din 1995. Un act
legislativ unic va elimina actuala fragmentare si sarcinile administrative costisitoare. Acest lucru
va contribui la sporirea increderii consumatorilor in serviciile online, furnizdnd impulsul mult-
dorit cresterii economice, credrii de locuri de muncd si inovdrii in Europa.

Pachetul include o comunicare de politici privind principalele obiective de politicd ale reformei, o
propunere de regulament general destinat s3 modernizeze principiile inscrise in Directiva privind

protectia datelor din 1995 si o propunere de directiva prelucrdrii datelor cu caracter personal din
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domeniul cooperdrii politienesti si judiciare in materie penala. In decembrie 2015, dupa aproape

SUROPEANA

trei ani de negocieri ample, Parlamentul si Consiliul, au ajuns la un acord cu privire la noile
norme de protectie a datelor. Noile norme au fost publicate in aprilie 2016 si vor intra in vigoare
incepand cu mai 2018:

. Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

. Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritdtile competente In scopul prevenirii, depistérii, investigdrii sau urmaririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare

a Deciziei-cadru 2008/977/JAl a Consiliului.

Rolul Parlamentului European

Parlamentul a dorit necesitatea de a mentine o abordare care sd stabileasca un echilibru
intre consolidarea securitatii si protectia vietii private si a datelor cu caracter personal.

Parlamentul a adoptat diverse rezolutii referitoare la aceste probleme delicate, abordand
in mod specitic elaborarea de profiluri cu caracter etnic si rasial, Decizia Consiliului de la Priim
privind cooperarea transfrontaliera in combaterea terorismului si a criminalitdtii transfrontaliere,
introducerea scannerelor corporale in vederea cresterii nivelului de securitate a aviatiei, datele
biometrice in pasapoarte si instructiunile consulare comune, gestionarea frontierelor, internetul si
extragerea datelor.

Tratatul de la Lisabona a introdus mai multd raspundere publica si legitimitate in SLSJ.
Cu cateva exceptii, a generalizat metoda comunitara, care include adoptarea deciziilor cu
majoritate de voturi in cadrul Consiliului si procedura legislativa ordinard (cunoscutd anterior sub
denumirea de codecizie). In ceea ce priveste acordurile internationale, acestea fac obiectul unei

proceduri nou-introduse, si anume ,,aprobarea”.
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Regulamentul nr. 679 din 27 aprilie 2016 priveste protectia persoanelor fizice, mai
exact, prelucrarea datelor cu caracter personal si libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), astfel cum a fost aprobat
in data de 14 aprilie 2016 de cétre Parlamentul European.

Regulamentul are ca obiectiv crearea unui cadru unitar de reglementare a protectiei
datelor cu caracter personal la nivelul Uniunii Europene, largeste din punct de vedere teritorial
sfera de aplicare a reglementarilor Uniunii Europene in materia datelor cu caracter personal,
impune noi obligatii si recunoaste noi drepturi, prevazand totodatd amenzi semnificative pentru
incdlcare (pana la 20 de miliocane euro sau 4% din cifra de afaceri globald). Regulamentul
abrogd Directiva 95/46/CE privind protectia persoanclor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date.

Regulamentul este rezultatul unui proces inceput tn anul 2009 si care a inclus
eluborarea de studii, conferinte si mese rotunde, dar si consultarea cu pdrtile implicate
(., stakeholders”) prin consultdri publice, cu autoritdtile nationale de reglementare, cu

organizafiile de protectia consumatorilor etc.

Principalele modificiiri in materia datelor cu caracter personal sunt:

1. Extinderea definitiei datelor cu caracter personal si includerea de noi
definitii Sunt incluse in mod expres in sfera datelor cu caracter personal ,numerele de
identificare, datele de localizare, identificatorii online”. Totodata, sunt prevazute definitii ale
unor notiuni precum: ,,incélcarea securitatii datelor cu caracter personal”, ,,date genetice”, “date
biometrice” ,,date privind sdnétatea”, ,,grup de intreprinderi”, ,,sediu principal”, ,,minor” etc.

2. Standarde mai ridicate pentru obtinerea consimtimantului Regulamentul
prevede in mod expres cd acesta trebuic sd fie ,.explicit”, si cd acceptarea trebuie sa fie
concretizatd,, printr-o declaratie sau printr-o actiune fard echivoc”. O inactiune sau tdcerea nu
mai pot constitui consimtamant. Declaratia de acordare a consimtdgméntului trebuie sa fie
distinctd de declaratii cu privire la alte aspecte (de exemplu, de acceptare a termenilor i

conditiile generale). Consimtamantul poate fi retras de citre persoana vizata.
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Cu privire la consimtdmantul unui minor, ,,Dacéd copilul are sub varsta de 16 ani, respectiva

prelucrare este legala numai dacéa si in mésura in care consim;éméntul respectiv este acordat sau
autorizat de titularul raspunderii périntesti asupra copilului”. Statele Membre au dreptul de a
reduce aceastd varsta la 13 ani.

3. Extinderea semnificativi a ariei geografice de aplicare a reglementirilor
Uniunii Europene in domeniul datelor cu caracter personal Regulamentul se va aplica
prelucrarii datelor cu caracter personal ..in cadrul activitatilor unui sediu al unui operator sau al
unei persoane imputernicite de operator pe teritoriul Uniunii”, fard a avea relevanta daca
prelucrarea efectivd are loc pe teritoriul Uniunii Europene sau extra-comunitar. Totodata,
Regulamentul se va aplica, operatorilor care nu sunt stabiliti in Uniunea Europeand ,,prelucrarii
datelor cu caracter personal ale unor persoane vizate care se afla in Uniune, atunci cand
activitatile de prelucrare sunt legate de:

(a) oferirea de bunuri sau servicii unor astfel de persoane vizate in Uniune, indiferent daca se
solicita sau nu efectuarea unei plati de catre persoana vizatd;
(b) monitorizarea comportamentului lor dacéd acesta se manifestd in cadrul Uniunii”.

4. Recunoasterea unor drepturi noi ale persoanelor vizate Persoanele vizate au
drepturi noi, in conformitate cu Regulamentul, inclusiv “dreptul de a fi uitat” (solicitarea
stergerii datelor personale) sau de a solicita rectificarea datelor, dreptul la portabilitatea datelor
(dreptul de a transfera datele cu caracter personal citre o altd organizatie), dreptul de a se opune
la prelucrarea datelor cu caracter personal, inclusiv prin crearea de profiluri. Corelativ acestor
drepturi recunoscute persoanelor vizate, le corespund obligatii ale operatorilor.

5. Crearea de profiluri Regulamentul impune operatorilor o restrictie cu privire la
adoptarea de decizii pe baza unei prelucrari automate, daca aceasta ,,produce efecte juridice care
privesc persoana vizatd sau o afecteazd in mod similar Intr-o masurad semnificativa”. Cu toate
acestea, o astfel de prelucrare va fi permisd, pe baza consimtdmantului expres al persoanei
vizate, daci este necesard pentru incheierea unui contract sau daca este autorizatad in mod expres

in conditiile prevazute de legislatia Uniunii Europene sau a unui stat membru.
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6. Necesitatea de a numi un responsabil cu protectia datelor cu caracter
personal in cazul in care (i) prelucrarea este efectuata de o intreprindere cu 250 de angajati sau
mai mult; sau (ii) activitatile principale ale operatorului sau ale persoanei imputernicite de catre
operator constau in operatiuni de prelucrare care, prin natura lor, domeniul de aplicare si/sau
scopul lor, necesitd monitorizarea periodica si sistematicd a persoanelor vizate pe scard larga,
acestia au obligatia de a numi un responsabil cu protectia datelor cu caracter personal Acesta va
putea fi un angajat sau un prestator extern de servicii si va raspunde in mod direct in fata
conducerii operatorului.

~

7. Obligatia de a notifica autoritiitii de supraveghere cazurile de incilcare a
securitatii datelor cu caracter personal Operatorii au obligatia de a notifica In termen de cel
mult 72 de ore de la data la care au luat cunostintd de incélcare. Atunci cind incdlcarea
securitatii datelor cu caracter personal pune in pericol protectia datelor cu caracter personal si a
vietil private a persoanei vizate, operatorul are obligatia de a informa si persoana vizatd, fara
intarzieri nejustificate.

8. Responsabilitiiti, evaluarea impactului, protectia implicitd Operatorii trebuie sa
demonstreze respectarea Regulamentului, inclusiv prin aplicarea unor politict transparente si
usor de accesat in ceea ce priveste prelucrarea datelor cu caracter personal si exercitarea
drepturilor persoanelor vizate. Regulamentul prevede obligatia operatorilor sau a persoanei
imputernicite de a efectua o evaluare a impactului operatiunilor de prelucrare prevazute asupra
protectiei datelor cu caracter personal in situatia in care operatiunile de prelucrare prezinta
riscuri ridicate pentru drepturile si libertatile persoanelor vizate. Totodatd, Regulamentul impune
operatorului si persoanei imputernicite de catre operator obligatia de a pune in aplicare mdsuri
tehnice si organizatorice adecvate pentru a asigura un nivel de securitate In concordantd cu
riscurile pe care le presupune prelucrarea si cu categoria datelor cu caracter personal care trebuie
protejate.

9. Sanctiuni semnificative Pentru incdlcarea Regulamentului operatorii si persoanele
imputernicite de operator vor putea fi amendate cu sume de pana la 20 de milioane euro sau 4%
din cifra de afaceri globala. Sanctiunea va fi individualizata in functie de anumite criterii, cum ar
fi: natura, gravitatea si durata incalcarii, faptul cd incélcarea a fost comisd intentionat sau din
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neglijenga, gradul de responsabilitate a operatorului sau a persoanei Imputernicite si incalcarile

comise anterior de catre aceastd persoand, masurile si procedurile tehnice si organizatorice puse
in aplicare, gradul de cooperare cu autoritatea de supraveghere in vederea remedierii Incélcarii,

categoriile de date cu caracter personal afectate de incalcare.

Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
are ca obiectiv apararea drepturilor si libertatilor fundamentale ale persoanelor fizice, in special a
dreptului la viatd intima, familiald si privatd, in legiturd cu prelucrarea datelor cu caracter
personal si libera circulatie a acestor date. Potrivit legii de infiintare, organizare si functionare,
Autoritatea Nationald de Supraveghere a Prelucrérii Datelor cu Caracter Personal este o autoritate
publicd cu personalitate juridica, autonoma si independenta fatd de orice altd autoritate publica,
precum si fatd de orice persoana fizica sau juridica din domeniul privat. Autoritatea Nationala de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal este condusa de un presedinte, numit de
Senat, pentru un mandat de 5 ani, care poate fi reinnoit o singurd data. Presedintele autoritatii
prezintd anual rapoarte de activitate in sedinta plenard a Senatului. Rapoartele pot contine
recomandari privind modificarea legislatiei sau masuri de altd naturd, pentru ocrotirea drepturilor
si libertagilor cetatenilor in legaturd cu prelucrarea datelor personale. Obiectivele esentiale ale
strategiei privind activitatea Autoritdfii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal sunt intarirea capacitagii institutionale a autoritdfii de supraveghere,
imbunatatirea nivelului de constientizare a obligatiilor operatorilor de date personale, precum si a
drepturilor persoanelor vizate. In subsidiar, se urméreste eficientizarea capacititii administrative
a institugiei, imbunatatirea informarii publice prin elaborarea, editarea si difuzarea de materiale
informative, aplicarea dispozitiilor legislatiei in materie de protectie a datelor cu caracter personal
si, nu in ultimul rand, cresterea numdarului de investigafii si aplicarea de sanctiuni in cazul
nerespectarii prevederilor legale.

Atributiile autoritdtii de supraveghere Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal isi desfdsoard activitatea in conditii de completd
independentd si impartialitate. Aceasta monitorizeazd si controleazd, sub aspectul legalitatii,
prelucrérile de date cu caracter personal care cad sub incidenta Legii nr. 677/2001.
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In acest scop, in principal, autoritatea de supraveghere exerciti urmétoarele atributii:
primeste si analizeazd notificarile transmise de operatori;

e autorizeaza prelucrdrile de date in situatiile prevazute de lege;

e poate dispune, in cazul in care constatd incalcarea dispozitiilor legale, suspendarca
provizorie sau incetarea prelucrarii datelor, stergerea partiald ori integrala a datelor
prelucrate si poate s sesizeze organele de urmarire penald sau sd intenteze actiuni in
justitie;

¢ informeaza persoanele fizice si/sau juridice asupra necesitdtii respectarii obligatiilor si
indeplinirii procedurilor prevazute de Legea nr. 677/2001;

e pastreazd si pune la dispozifia publicului registrul de evidentd a prelucrarilor de date cu
caracter personal;

e primeste si solutioneazad plangeri, sesizdri sau cereri de la persoancle fizice si comunica
solutia data ori, dupi caz, demersurile efectuate;

e cfectueaza controale prealabile in situatia in care operatorul prelucreaza date cu caracter
personal care sunt susceptibile de a prezenta riscuri speciale pentru drepturile si libertatile
persoanelor;

e cfectueaza investigatii din oficiu sau la primirea unor plangeri ori sesizari;

este consultatd atunci cand se elaboreazd proiecte de acte normative referitoare la protectia
drepturilor si libertatilor persoanelor, in privinta prelucrarii datelor cu caracter personal;

formuleazd recomandari si avize asupra oricarei chestiuni legate de protectia drepturilor si
libertétilor fundamentale in privinta prelucrarii datelor cu caracter personal, la cererea oricarei

persoane, inclusiv a autoritatilor publice si a organelor administratiei publice.
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Domeniul de aplicare a Legii nr. 677/2001

Este de remarcat faptul ca Legea nr. 677/2001 se aplica prelucrérilor de date cu caracter
personal, efectuate prin mijloace automate si/sau manuale, care fac parte dintr-un sistem de
eviden{d sau care sunt destinate sd fie incluse intr-un asemenea sistem. Aceste prelucrari pot fi
efectuate de operatori stabiliti in Romania, de misiunile diplomatice sau de oficiile consulare ale
Romaniei, precum si de operatori care nu sunt stabilifi In Romania, dar utilizeaza mijloace de
orice naturd situate pe teritoriul Romaéniei (in acest caz, operatorul va desemna un reprezentant,
care trebuie sd fie o persoand stabilitd in Romania). De asemenea, prelucrérile si transferul de
date cu caracter personal, efectuate in cadrul activitatilor de prevenire, cercetare si reprimare a
infractiunilor si de mentinere a ordinii publice, precum si in cadrul altor activitagi desfasurate in
domeniul dreptului penal, in limitele si cu restrictiile stabilite de lege, intrd sub incidenta

aceluiasi act normativ.

Legitimitatea prelucririlor de date cu caracter personal

Conditia de legitimitate a prelucrarii este reprezentatd de existenfa consimtdmantului
persoanei vizate. Asadar, prelucrdrile de date cu caracter personal nu pot fi efectuate decat daca
persoana vizatd si-a dat consimfdmantul in mod expres si neechivoc. Cu toate acestea,
consimfamantul persoanei vizate nu este cerut in urmatoarele cazuri:

a) cand prelucrarea este necesard in vederea executarii unui contract sau antecontract la
care persoana vizatd este parte ori in vederea ludrii unor masuri, la cererea acesteia, Inaintea
incheierii unui contract sau antecontract;

b) cand prelucrareca este necesard in vederea protejarii vietii, integritdtii fizice sau
sandtd{ii persoanei vizate ori a unei alte persoane amenintate;

¢) cand prelucrarea este necesard in vederea indeplinirii unei obligatii legale a

operatorului;
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d) cand prelucrarea este necesard in vederea aducerii la indeplinire a unor masuri de
interes public sau care vizeazd exercitarea prerogativelor de autoritate publicd cu care este
investit operatorul sau tertul caruia ii sunt dezvaluite datele;

e) cand prelucrarea este necesard in vederea realizarii unui interes legitim al operatorului
sau al terfului cdruia 1i sunt dezvaluite datele, cu condifia ca acest interes sd nu prejudicieze
interesul sau drepturile si libertatile fundamentale ale persoanei vizate;

f) cand prelucrarea priveste date obtinute din documente accesibile publicului, conform
legii;

g) cand prelucrarea este facutd exclusiv in scopuri statistice, de cercetare istorica sau

stiingifica, iar datele riman anonime pe toatd durata prelucrarii.

Obligatiile operatorilor de date cu caracter personal

Potrivit legii cadru (Legea nr. 677/2001), operatorul de date cu caracter personal — poate
fi orice persoanad fizica sau juridicd, de drept privat ori de drept public, inclusiv autoritatile
publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul si mijloacele de
prelucrare a datelor cu caracter personal sau care este astfel desemnat printr-un act normativ.
Operatorii au urmdtoarele obligatii:

- sa notifice autoritatii de supraveghere orice prelucrare ori ansamblu de prelucrdri avand
acelasi scop sau scopuri corelate;

- 88 nu inceapa prelucrarea datelor cu caracter personal pand la primirea numarului de
inregistrare comunicat de autoritatea de supraveghere;

- sa nu Inceapd prelucrarea datelor cu caracter personal cand autoritatea de supraveghere
a anunfat efectuarea unui control prealabil, in cazurile unor prelucréri susceptibile de riscuri
speciale;

- sd completeze notificarea la solicitarea autoritagii de supraveghere;

- sd mentioneze numirul de inregistrare a notificarii, primit de la autoritatea de
supraveghere, pe fiecare act prin care datele personale sunt colectate, stocate sau dezvéluite; - sa
comunice autoritdtii de supraveghere orice schimbare de naturd sid afecteze exactitatea
informatiilor cuprinse in notificare, in termen de 5 zile;
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- sa facd dovada achitarii taxei de notificare sau a incadréarii intr-o categorie de persoane
scutite de la plata taxei, conform Legii 476/2003;

- sd vegheze la respectarea masurilor de securitate de cétre persoanele imputernicite;

- sd incheie contracte in forma scrisa cu persoanele imputernicite care prelucreazad date
cu caracter personal pe seama operatorului;

- & elaboreze instructiuni privind asigurarea confidentialitatii prelucrarilor pentru orice
persoand care actioneazd sub autoritatea operatorului sau a persoanei Imputernicite, inclusiv
pentru persoana imputernicita;

- sd aplice masurile tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii
sau accesului neautorizat, in special daci prelucrarea comporta transmisii de date in cadrul unei

retele, precum si impotriva oricirei forme de prelucrare ilegala.

Drepturile persoanelor vizate

Ca o garantie a realizarii scopului declarat al legii cadru, drepturile ce revin persoanei
vizate au fost previzute expres de legiuitor: — dreptul la informare (art. 12); — dreptul de acces la
date (art. 13); — dreptul de interventie asupra datelor (art. 14); — dreptul de opozitie (art. 15); —
dreptul de a nu fi supus unei decizii individuale (art. 17); — dreptul de a se adresa justitiei (art.

18).

Dreptul la informare
In cazul in care datele cu caracter personal sunt obtinute direct de la persoana vizata,
operatorul este obligat sa furnizeze acesteia cel putin urmétoarele informatii:
a) identitatea operatorului si a reprezentantului acestuia, dacd este cazul;
b) scopul in care se face prelucrarea datelor;

¢) informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor;

dacd furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le furniza;
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existenta drepturilor previizute de prezenta lege pentru persoana vizatd, in special a dreptului de
acces, de interventie asupra datelor si de opozitie, precum si conditiile in care pot fi exercitate;

d) orice alte informatii a caror furnizare este impusd prin dispozifie a autoritdfii de
supraveghere, tindnd seama de specificul prelucrarii.

In cazul in care datele nu sunt obtinute direct de la persoana vizatd, operatorul este
obligat ca, in momentul colectarii datelor sau, dacd se intentioneaza dezviluirea acestora citre
terti, cel mai tdrziu pand in momentul primei dezvaluiri, sa furnizeze persoanei vizate cel pufin
urmitoarele informatii, cu exceptia cazului in care persoana vizatd posedd deja informatiile
respective:

a) identitatea operatorului si a reprezentantului acestuia, dacé este cazul;

b) scopul in care se face prelucrarea datelor;

¢) informatii suplimentare, precum: categoriile de date vizate, destinatarii sau categoriile
de destinatari ai datelor, existenta drepturilor previzute de prezenta lege pentru persoana vizata,
in special a dreptului de acces, de interventie asupra datelor si de opozitie, precum si conditiile in
care pot fi exercitate;

d) orice alte informatii a caror furnizare este impusd prin dispozifie a autoritdfii de

supraveghere, tinand seama de specificul prelucrarii.

Dreptul de acces la date

Orice persoana vizata are dreptul de a obtine de la operator, la cerere (in mod gratuit,
pentru o solicitare pe an), confirmarea faptului ca datele sale personale sunt sau nu sunt
prelucrate de acesta, precum si urmédtoarele informatii:

a) informatii referitoare la scopurile prelucrarii, categoriile de date avute in vedere si
destinatarii sau categoriile de destinatari cdrora le sunt dezvaluite datele;

b) comunicarea intr-o forma inteligibila a datelor care fac obiectul prelucrarii, precum si
a oricdrei informatii disponibile cu privire la originea datelor;

¢) informatii asupra principiilor de functionare a mecanismului prin care se efectueaza
orice prelucrare automata a datelor care vizeaza persoana respectiva;
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d) informatii privind existenta dreptului de interventie asupra datelor si a dreptului de

opozifie, precum si conditiile in care pot fi exercitate;

e) informatii asupra posibilitatii de a consulta registrul de evidentd a prelucrarilor de date
cu caracter personal, de a inainta plangere catre autoritatea de supraveghere, precum si de a se
adresa instantei pentru atacarea deciziilor operatorului, in conformitate cu dispozitiile legale.
Operatorul este obligat s comunice informatiile solicitate, in termen de 15 zile de la data primirii

cereril.

Dreptul de interventie asupra datelor

Orice persoand vizata are dreptul de a obtine, in mod gratuit, de la operator, printr-o
cerere Intocmitd in forma scrisa, datatd si semnata:

a) rectificarea, actualizarea, blocarea sau stergerea datelor a céror prelucrare nu este
conforma prezentei legi, in special a datelor incomplete sau inexacte;

b) transformarea in date anonime a datelor a caror prelucrare nu este conforma cu Legea
nr. 677/2001;

¢) notificarea cétre tertii carora le-au fost dezvaluite datele, daca aceasta notificare nu se
dovedeste imposibild sau nu presupune un efort disproporgionat fata de interesul legitim care ar
putea fi lezat. Operatorul este obligat sd& comunice masurile luate, precum si, dacd este cazul,
numele tertului caruia i-au fost dezvaluite datele cu caracter personal referitoare la persoana

vizatd, in termen de 15 zile de la data primirii cererii.

Dreptul de opozitie

Persoana vizatd are dreptul de a se opune in orice moment, printr-o cerere intocmitd in
forma scrisd, datata si semnatd, din motive intemeiate si legitime legate de situatia sa particulara,
ca datele care o vizeaza sa facd obiectul unei prelucrari, cu exceptia cazurilor in care exista
dispozitii legale contrare.

in caz de opozitie justificata, prelucrarea nu mai poate viza datele in cauzi. Persoana
vizata are dreptul de a se opune in orice moment, in mod gratuit si fard nici o justificare, ca datele
care o vizeazd si fie prelucrate in scop de marketing direct, in numele operatorului sau al unui
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tert, sau sa fie dezvaluite unor terti intr-un asemenea scop. Operatorul este obligat s& comunice

persoanei vizate mdasurile luate, precum si, daca este cazul, numele tertului cdruia i-au fost
dezviluite datele cu caracter personal referitoare la persoana vizatd, in termen de 15 zile de la

data primirii cererii.

Dreptul de a nu fi supus unei decizii individuale

Orice persoana are dreptul de a cere si de a obtine:

a) retragerea sau anularea oricdrei decizii care produce efecte juridice in privinta sa,
adoptatd exclusiv pe baza unei prelucrari de date cu caracter personal, efectuatd prin mijloace
automate, destinatd sd evalueze unele aspecte ale personalitatii sale, precum competenta
profesionala, credibilitatea, comportamentul sdu ori alte asemenea aspecte;

b) reevaluarea oricarei alte decizii luate in privinta sa, care o afecteaza in mod
semnificativ, daci decizia a fost adoptata exclusiv pe baza unei prelucriri de date care Intruneste

conditiile previzute mai sus.

Dreptul de a se adresa justitiei

Fara a aduce atingere posibilitatii de a se adresa cu plangere autoritatii de supraveghere,
orice persoand care a suferit un prejudiciu in urma unei prelucrdri de date cu caracter personal,
efectuate ilegal, se poate adresa instaniei competente pentru repararea acestuia. Instanta
competentd este cea in a carei raza teritoriald domiciliaza reclamantul. Cererea de chemare in
judecatd este scutitd de taxd de timbru. Prelucrarea unor categorii speciale de date Prelucrarea
datelor cu caracter personal legate de originea rasiald sau etnica, de convingerile politice,
religioase, filozofice sau de naturd similard, de apartenenta sindicald, precum si a datelor cu

caracter personal privind starea de sdndtate sau viata sexuald este interzisa.
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Prevederile sus-mentionate nu se aplica in urmiitoarele cazuri:

a) cind persoana vizatd si-a dat in mod expres consim{amantul pentru o astfel de
prelucrare;

b) cand prelucrarea este necesard in scopul respectarii obligatiilor sau drepturilor
specifice ale operatorului in domeniul dreptului muncii, cu respectarea garantiilor prevdzute de
lege;

¢) cand prelucrarea este necesard pentru protectia vietii, integritdtii fizice sau a sdnatatii
persoanei vizate ori a altei persoane, in cazul in care persoana vizatd se afla in incapacitate fizicd
sau juridica de a-si da consimtdmantul;

d) cand prelucrarea este efectuatd in cadrul activitagilor sale legitime de catre o fundatie,
asociatie sau de citre orice altd organizatie cu scop nelucrativ i cu specific politic, filozofic,
religios ori sindical, cu conditia ca persoana vizatd sa fie membra a acestei organizafii;

e) cind prelucrarea se referd la date facute publice in mod manifest de catre persoana
vizata;

f) cand prelucrarea este necesard pentru constatarea, exercitarea sau apararea unui drept
in justitie;

g) cand prelucrarea este necesard in scopuri de medicind preventiva, de stabilire a
diagnosticelor medicale, de administrare a unor ingrijiri sau tratamente medicale pentru persoana
vizati ori de gestionare a serviciilor de sdnitate care actioneaza in interesul persoanei vizate;

h) cand legea prevede in mod expres aceasta, in scopul protejarii unui interes public

important.

Confidentialitatea si securitatea prelucririlor

Orice persoand care actioneazid sub autoritatea operatorului sau a persoanei
imputernicite, inclusiv persoana imputernicita, care are acces la date cu caracter personal, nu
poate sd le prelucreze decit pe baza instructiunilor operatorului, cu exceptia cazului In care
actioneaza in temeiul unei obligatii legale. Operatorul este obligat sd aplice misurile tehnice i
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organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii
accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special
daci prelucrarea respectiva comporta transmisii de date in cadrul unei retele, precum si impotriva
oricarei alte forme de prelucrare ilegala.

Efectuarea prelucririlor prin persoane imputernicite trebuie sa se desfdsoare in baza unui
contract incheiat in forma scrisa, care va cuprinde:

a) obligatia persoanei imputernicite de a actiona doar in baza instructiunilor primite de la
operator;

b) faptul ¢d indeplinirea obligatiilor prevazute pentru operatori revine si persoanei

imputernicite.

Notificarea prelucririi datelor cu caracter personal

Prelucrarea datelor cu caracter personal trebuie notificatd autoritatii de supraveghere de
citre operatorul de date cu caracter personal, anterior inceperii acesteia. Controale prealabile si
investigatii Autoritatea de supraveghere controleaza, sub aspectul legalitatii, prelucrarile de date
cu caracter personal care cad sub incidenta legii. Activitatea de control se realizeaza prin:

a. Control prealabil - mijloc previzut de lege prin care autoritatea de supraveghere
verificd ansamblul conditiilor in care au loc prelucrarile de date care sunt susceptibile sa prezinte
riscuri speciale.

b. Investigatie - procedeu de exercitare a atributiilor ce revin autoritdtii de supraveghere
pentru controlul legalitatii prelucrdrilor de date cu caracter personal care intrd sub incidenta legii.
Pentru respectarea legii si protectia persoanei vizate, in cazul in care constatd incdlcarea normelor
legale, autoritatea de supraveghere poate dispune urmétoarele méasuri:

e interzicerea efectuarii unor prelucrari;
e suspendarea provizorie a unora sau a tuturor operatiunilor de prelucrare a datelor
cu caracter personal;
e incetarea prelucrdrii datelor;
e stergerea partiald ori integrala a datelor prelucrate;
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e intentarea unei actiuni in justitie pentru apdrarea oricéror drepturi garantate de
prezenta lege persoanelor vizate;

e sesizarea organelor de urmadrire penala.

Plingeri adresate autoritatii de supraveghere

In vederea apararii drepturilor previzute de prezenta lege, persoanele ale cédror date cu
caracter personal fac obiectul unei prelucriri care cade sub incidenta legii pot inainta plangere
catre autoritatea de supraveghere.

Plangerea se poate face direct sau prin reprezentant. Plangerea catre autoritatea de
supraveghere nu poate fi inaintatd dacd o cerere in justitie, avand acelasi obiect si aceleasi pdrfi, a
fost introdusa anterior. In afara cazurilor in care o intirziere ar cauza un prejudiciu iminent si
ireparabil, plangerea citre autoritatea de supraveghere nu poate fi inaintatd mai devreme de 15
zile de la inaintarea unei plangeri cu acelasi continut catre operator.

Dacdi plangerea este gidsitd intemeiatd, autoritatea de supraveghere poate dispune
suspendarea provizorie sau incetarea prelucrdrii datelor, stergerea partiald sau integrald a
prelucrarii datelor si poate sd sesizeze organele de urmadrire penald sau si intenteze actiune in
justitie.

Decizia trebuie motivata si se comunica partilor interesate in termen de 30 de zile de la

data primirii plangerii.

Transferul in striinitate al datelor cu caracter personal

Transferul de date cu caracter personal cétre un alt stat va face obiectul unei notificari
prealabile a autoritatii de supraveghere, cu doua exceptii: - in cazul in care transferul se face in
baza prevederilor unei legi speciale sau ale unui acord international ratificat de Roménia, in
special dacd transferul se face in scopul prevenirii, cercetdrii sau reprimdrii unei infracfiuni; - in
cazul in care prelucrarea datelor se face exclusiv in scopuri jurnalistice, literare sau artistice, dacd

datele au fost ficute publice in mod manifest de citre persoana vizatd sau sunt strans legate de
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calitatea de persoand publicd a persoanei vizate ori de caracterul public al faptelor in care este
implicata.

Transferul de date cu caracter personal citre un alt stat poate avea loc in cazul in care:

- nu se Incalcd legea romanad, iar statul catre care se intentioneaza transferul asigurd un
nivel de protectie adecvat;

- transferul de date cu caracter personal se face catre un stat a carui legislatie nu prevede
un nivel adecvat, iar operatorul oferd garantii suficiente cu privire la protectia drepturilor
fundamentale ale persoanelor. Aceste garantii trebuie sé fie stabilite prin contracte incheiate intre
operatorul care exporta date si cel care le importa,

- persoana vizatd si-a dat in mod explicit consimgdmantul pentru efectuarea transferului;
- este necesar pentru executarea unui contract incheiat intre persoana vizata si operator sau pentru
executarea unor masuri precontractuale dispuse la cererea persoanei vizate;

- este necesar pentru incheierea sau pentru executarea unui contract incheiat ori care se
va incheia, in interesul persoanei vizate, intre operator si un tert;

- este necesar pentru satisfacerea unuiA interes public major, precum apérarea nagionala,
ordinea publica sau siguranta nationald, pentru buna desfasurare a procesului penal ori pentru
constatarea, exercitarea sau apararea unui drept in justifie, cu condifia ca datele sa fie prelucrate
in legaturd cu acest scop $i nu mai mult timp decét este necesar;

- este necesar pentru a proteja viata, integritatea fizica sau sindtatea persoanei vizate;

- intervine ca urmare a unei cereri anterioare de acces la documente oficiale care sunt
publice ori a unei cereri privind informatii care pot fi obtinute din registre sau prin orice alte

documente accesibile publicului.
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Contraventii si sanctiuni

Autoritatea de supraveghere poate aplica sanctiuni contraventionale operatorului pentru:

- omisiunea de a notifica si notificarea cu rea-credintd;

- prelucrarea nelegala a datelor cu caracter personal;

- neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de
securitate;

- refuzul de a furniza informatii.

Sanctiunile contraventionale se aplica de catre autoritatea de supraveghere prin
personalul imputernicit in acest scop. Cuantumul amenzilor care pot fi aplicate, in cazul savarsirii
contraventiilor sus-mentionate, variazd intre 500 RON si 50.000 RON. Impotriva proceselor-
verbale de constatare si a deciziilor de sanctionare se poate face plangere la sectiile de contencios

administrativ ale tribunalelor.
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